Zabezpecenie osobnych udajov v databazach a informaénych systémoch

PRAVIDLA

pre prevadzkovatela, sprostredkovatela a ich poverené opravnené osoby

.
Informaéna bezpeénost’ — bezpeénostné standardy

Pravidla pre stahovanie stborov z externych sieti? /§ 33 pism. d) vynosu/ (BP)

Kazdé opravnena osoba, ktorej bol umozneny pristup do siete internet, je povinna reSpektovat nasledovné

zasady:

- pristup do siete internet vyuzivat predovSetkym v stlade so svojou pracovnou napliou,

- dodrziavat etické zasady a zdrziavat sa Cinnosti, ktoré by mohli viest k podkodeniu dobrého mena
prevadzkovatela,

- komunikécia v internete spravidla nie je chranena pred “odpocuvanim®. V pripade potreby prenosu osobnych
Udajov je nevyhnutné tieto pred prenosom zabezpedit Sifrovanim. Ak nie je opravnena osoba schopna
prenos takto zabezpecit, nie je pripustné ho uskutocnit,

- je zakazané zo siete internet preberat nelegélny obsah (softvér, stbory chrdnené autorskymi pravami a
pod.). Preberanie spustitelnych programov je povolené len po konzultacii so SIT,

- Vyber blokovanych stranok bude v kompetencii SIT na zaklade bezpec€nostnej analyzy.

- opravnena osoba je povinna zabezpetit spravne adresovanie prijemcu mailovej spravy a na prenos sprav
pouzivat vSeobecne dané datové Standardy,

- v pripade posielania citlivych a osobnych Udajov je povinny pouZit kryptovanu komunikaciu za pouZitia

kryptovacieho kltéa, ktory mu bol na poziadanie vydany BS,

- poverena opravnena osoba — pouzivatel IS je opravnena pouzivat elektronickl postu len na legalne ucely,
obsah dat odosielanych v rdmci siete prevadzkovatela a cez internet nesmie byt v rozpore s dobrymi mravmi,
rovnako musi reSpektovat zakaz posielat retazové a hromadné e-maily, reklamné spravy a pod,

- poverena opravnena osoba je povinna pravidelne vykonavat Udrzbu vlastnej elektronickej posty
(zélohovanie sprav, mazanie, zhutiiovanie a pod.),

Pravidla pre pracu v zabezpeéenom priestore? /§ 35 pism. d) vynosu/ (BO)

Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov a technickych zabezpe€ovacich
prostriedkov musia byt realizované pomocou bezpe¢nostnych mrezi a bezpe€nostnych zamkov na vstupnych
dverach, resp. elektronickym zabezpe&ovacim systémom a elektronickou poZiarnou signalizaciou.
Tymto zabezpe€enim vznikne ,chraneny priestor* pre prevadzku IS. V podmienkach prevadzkovatela je
opatrenie zrealizované a pravidelne sa preveruje funkénost prostriedkov zabezpecenia.

Chréneny priestor IS, ktory je zabezpefeny mechanickymi a technickymi prostriedkami zabezpecenia musi
byt oddeleny od nechraneného priestoru stavebnou zabranou, teda stenou, mrezou, priehradkou a pod.) V
podmienkach prevadzkovatela je opatrenie zrealizované tak, Ze chranené priestory IS su v uzavretych a
uzamykatelnych kancelariach, v ktorych vnutri si od nechraneného priestoru oddelené priehradkou.

IS modze byt fyzicky umiestneny vyhradne v chranenom priestore tak, aby bol k nemu
zamedzeny pristup zo strany neoprdvnenych osdb. V podmienkach prevadzkovatela je opatrenie
zrealizované tak, Ze vSetky IS su prevadzkované v uzavretych a uzamykatelnych kancelariach, ktoré su od
nechraneného priestoru oddelené priehradkou za ktord nemaju pristup neopravnené osoby, resp. ho maju
len v sprievode a pod kontrolou prisluSnej opravnenej osoby.



Fyzické nosi¢e osobnych Udajov ,(listinné dokumenty, elektromagnetické a elektronické nosice — diskety, USB
pamate, CD, DVD, Blu-ray disky, prenosné externé pevné disky, elektronické uloziska Udajov — sietové NAS
systémy a pod.), musia byt uloZené v chradnenych priestoroch v uzamykatelnych skriniach, alebo trezoroch a
to na odliSnom mieste od miesta prevadzky IS.

V podmienkach prevadzkovatela je opatrenie zrealizované tak, ze fyzické nosice osobnych Udajov - teda
pamatové média na ktoré boli formou zalohovania dat IS nahrané data obsahujice osobné Udaje, su
evidované podla jednotlivych IS a datumu vykonania zalohy, v uzamykatelnej skrini na samostatnom mieste
ktoré je chranenym priestorom.

NosiCe dat so zaloznymi képiami dat IS musia byt ulozené na bezpetnom mieste ato
v chranenych priestoroch v uzamykatelnych skriniach alebo trezoroch, ato na
odliSnom mieste od miesta prevadzky IS. V podmienkach prevadzkovatela je opatrenie
zrealizované tak, Ze sU nosie dat s osobnymi Udajmi ukladané v chranenom priestore
v uzamykatelnych skriniach.

Prevadzkovatel zabezpedi kontrolu vstupu do chranenych priestorov IS technickymi aj personalnymi
opatreniami tak, aby sa v chranenych priestoroch pohybovali len k tomu poverené opravnené osoby.

Prevadzkovatel prideli ~ poverenym opravnenym  osobam  kluée od chranenych priestorov
abezpecne uloZi rezervné kluc¢e. Prevadzkovatel musi stanovit rezim upratovania chranenych
priestorov. - teda  upratovanie mbdze byt  vykonavané len podas  pritomnosti
poverenej opravnenej osoby a upratujica osoba musi byt obozndmenéa / zdznam o oboznameni.

Pravidla pre udrzbu, uchovavanie a evidenciu technickych komponentov 1S? /§ 35 pism. h) bod 1
vynosu/

1. Technické komponenty IS musia byt v rdmci chraneného priestoru umiestnené tak, aby vplyvom okolia
nedoslo k neumyselnému poskodeniu alebo poruche zariadenia (padom, teplom, vodou, elektromagnetickym
Ziarenim, priamym slneénym svetlom, ...).

2. Poverena opravnena osoba (Pouzivatel IS) mo6ze manipulovat s pracovnymi stanicami (zapinat,
pouzivat, vypinat) len v sulade s instrukciami vyrobcu, resp. dodavatela zariadenia, alebo dodavatela
prislusného programového vybavenia.

3. Pouzivatel IS nesmie znizovat zivotnost pracovnych stanic zlym zaobchadzanim a ich znecistovanim.
4. V blizkosti technickych zariadeni IS obce je zakazané jest, pit a fajCit, ale aj vykonavat iné Cinnosti
hroziace znelistenim technickych zariadeni, resp. zniZzenim ich Zivotnosti alebo spofahlivosti (vibrécie,
vystavovanie nadmernej prasnosti, vysavanie v blizkosti zapnutého zariadenia a podobne).

5. Pouzivatel IS nemdZe bez suhlasu zodpovednej osoby, resp. Statutara prevadzkovatela

a) robit zasahy do pracovnych stanic,

b) pripajat k pracovnym staniciam dalSie technické zariadenia,

c) odpajat technické zariadenia pracovnej stanice,

d) premiestriovat pracovné stanice,

e) manipulovat's ovladacimi prvkami pracovnej stanice okrem tych, ktoré su umiestnené na vonkaj3ej strane
skrinky pracovnej stanice, tlaCiarne a krytu monitora (zapinanie, vypinanie a ,resetovanie® pocitaca a
tlaCiarne, vkladanie a vyberanie diskiet a CD/DVD z mechanik, vymena tonera bez obozndmenia sa so
spbsobom vymeny.

6. Opravy a Upravy pracovnej stanice mdZe vykonavat len prizvany kvalifikovany externy Specialista.
Externy Specialista pritom mze zasahovat do pracovnej stanice iba s preukdzatelnym sUhlasom
zodpovednej osoby, resp. Statutara prevadzkovatela. Pouzivatel IS je povinny odmietnut’ pristup k pracovnej
stanici osobe, ktora sa nepreukaze takymto sthlasom.

7. Cistenie povrchu technickych zariadeni pracovnej stanice od prachu je v kompetencii pouzivatela IS.
Vnutorné Cistenie zariadeni IS obce méze vykonavat len  kvalifikovany externy Specialista pri dodrzani
podmienok bodu 6.

8. vSetky technické komponenty musia byt prevadzkovatelom riadne evidované.

_— — — —



Pravidla pre vymazavanie, vyradovanie a likvidaciu zariadeni IS a vSetkych zaloh? /§ 35 pism. h) bod
4 vynosu/

Na datové nosice osobnych udajov je mozné ukladat zaloZné kdpie dat s osobnymi udajmi iba Sifrovanym
sposobom, ¢o musi zabezpetit bud softwarovy komponent IS, (aplikany program automatizovaného, alebo
polo automatizovaného spracovavania osobnych Udajov v IS), alebo Specialny zalohovaci software,
obsahujuci Sifrovaciu funkcionalitu.

Pamatové média (USB pamaéte, diskety, CD/DVD), obsahujlce citlivé Udaje, musia byt skladované na
bezpecnom mieste (uzamykatelny stol, trezor, a podobne).

Technické komponenty IS — zariadenia a pamétové média su prevadzkovatefom evidované a na jeho pokyn
z evidencie a prevadzky vyradené a nasledne Bezpec€nostnym spravcom vymazané a technicky zlikvidované
tak, aby nebolo mozné obnovit akékolvek Udaje, ktoré tieto technické komponenty do momentu likvidacie
obsahovali. Udaje nestadi vymazat a pamatové médium sformatovat, nakolko existuji prostriedky spatnej
obnovy. Paméatové média je potrebné fyzicky znicit.

Pravidla pre narabanie s udajmi v elektronickej podobe, dokumentaciou systému a pamat'ovymi
médiami, aby sa zabranilo ich neopravnenému zverejneniu, odstraneniu, poskodeniu, modifikacii? /§
35 pism. h) bod 6 vynosu/

Fyzické nosi¢e osobnych tdajov ,(listinné dokumenty, elektromagnetické a elektronické nosice — diskety, USB
pamate, CD, DVD, Blu-ray disky, prenosné externé pevné disky, elektronické Uloziska tdajov — sietové NAS
systémy a pod.), musia byt uloZené v chranenych priestoroch v uzamykatelnych skriniach, alebo trezoroch a
to na odliSnom mieste od miesta prevadzky IS.

Pravidla pre rieSenie a vyhodnocovanie bezpec¢nostnych incidentov? /§ 37 pism. a) bod 2 vynosu/
- detekcia incidentov je subor ¢innosti a opatreni, veduci k véasnému zisteniu bezpe€nostného incidentu,
resp. k véasnému zisteniu, ze hrozba pdsobi na niektoré aktivum prevadzkovatela,

- detekcia sa vykonava nasledovnym spdsobmi;
a) automatizovanymi technickymi prostriedkami — st to napr. prostriedky hlasiace vyskyt poZiaru, senzory
zistujlce pohyb a pod.,
b) automatickymi informatickymi (programovymi) prostriedkami - su to Specializované programy, ktoré
vyhodnocuju prevadzkové zaznamy, indikuju potencialny incident,
¢) sustavnou €innostou zamestnancov—primerané ostrazitost zamestnancov, najma Spravcov IT a spravcov
aktiv ako aj BS a vykon kontrolnej €innosti,

- ak vystupy z automatizovanych prostriedkov umoznuju zaznam tychto vystupov, manipuluje sa s nimi ako
s prevadzkovymi zaznamami,

- pri zisteni incidentu musi byt o tomto informovany BS, Spravca IT a vSetci spravcovia dotknutych aktiv. Na
zaklade povahy bezpecnostného incidentu a zasiahnutych aktiv rozhodne BS o zmene bezpeénostného
rezimu v zmysle Clanku 8 tejto smermnice.

Maximalna pripustna doba vypadku IS pri zmene bezpe¢nostného reZimu je 48 hodin.

- ak nastal bezpe€nostny incident vedomou alebo nevedomou ¢innostou opravnenej osoby, bude
sankcionovana podla prisluSnych ustanoveni Zakonnika prace a Pracovného poriadku.

Ak doslo pri vzniku bezpeénostného incidentu k poruseniu ochrany osobnych tdajov tradu, potom:

a) Prevadzkovatel (konkrétne Statutarny zastupca prevadzkovatela) je povinny toto porusenie
oznamit' Uradu na ochranu osobnych tdajov SR do 72 hodin po tom, ako sa o fiom dozvedel. To



neplati, ak nie je pravdepodobné, Ze porusenie ochrany osobnych Udajov povedie k riziku pre prava fyzickej
osoby.

V rovnakej lehote porusenie oznami svojej uréenej Zodpovednej osobe, aby bola na mozné nasledné
konanie s Uradom na ochranu osobnych Udajov SR informaéne pripravena a mohla poskytnut' v konani
svoju sucinnost.

Prevadzkovatel' zérover toto poruSenie oznami dotknutym osobam, ktorych sa porudenie tyka
ak je pravdepodobné, Ze porudenie ochrany osobnych udajov povedie k riziku poSkodenia
prav a slobdd fyzickych oséb podfa/¢l. 33 ods. 1 GDPR.

Urobi tak, ak mozno predpokladat’ ze porusenie ochrany osobnych tdajov predstavuje:
- moznost’ (iniku a zneuzitia osobnych udajov nachadzajucich sa v IS
(1ISO27005: kompromitacia informécii),
- moznost’ neopravnenej manipulacie s osobnymi tdajmi v IS
(1ISO27005: nepovolené aktivity)
- nenavratné znicenie alebo poskodenie osobnych udajov v IS
(1IS027005: fyzické poSkodenie, prirodné udalosti, technické zlyhanie),
- cielené umyselné zmeny, alebo vnasanie nepravych, neautentickych tdajov do IS
(1IS027005: nepovolené aktivity)

b) Ak prevadzkovatel nespini oznamovaciu povinnost podfa odseku a), musi zmeSkanie lehoty zdévodnit.

c) Sprostredkovatel je povinny oznamit prevadzkovatelovi poruSenie ochrany osobnych Udajov bez
zbyto€ného odkladu potom, ako sa o fiom dozvedel.

d) Oznamenie podla odseku a) musi obsahovat najma:

- opis povahy poruSenia ochrany osobnych Udajov vratane, ak je to mozné, kategérii a priblizného poétu
dotknutych osdb, ktorych sa porusenie tyka, a kategérii a priblizného poctu dotknutych zaznamov o
osobnych udajoch,

- kontaktné Udaje zodpovednej osoby alebo iného kontaktného miesta, kde mozno ziskat viac informécii,

- opis pravdepodobnych nasledkov / dopadov poruenia ochrany osobnych tdajov,

- opis opatreni prijatych alebo navrhovanych prevadzkovatelom na napravu poru$enia ochrany osobnych
Udajov vratane opatreni na zmiemenie jeho potencialnych nepriaznivych dosledkov / dopadov, ak je to
potrebné.

e) Prevadzkovatel je povinny poskytnit informacie podfa odseku d) v rozsahu, v akom st mu zndme v ase
oznamenia podfa odseku a). Ak v ¢ase oznamenia podfa odseku a) nie su prevadzkovatelovi zndme vietky
informécie podla odseku d), poskytne ich bez odkladne potom, €o sa o nich dozvie.

f) Prevadzkovatel je povinny zdokumentovat kazdy pripad poruenia ochrany osobnych Udajov podia odseku
a) vratane skutoénosti spojenych s porusenim ochrany osobnych Udajov, jeho nasledky a prijaté opatrenia
na napravu.

Bezpeénostné incidenty (porusenia ochrany osobnych udajov) musia byt zdokumentované v nasledovnom

Case a rozsahu do prevadzkovych zdznamov:

a) do 24 hodin od udalosti

- nazov poSkodenej, neopravnene manipulovanej, alebo v pozadovanom Case nepristupnej databazy IS,
alebo podporného zariadenia

- miera poskodenia

- meno a podpis osoby, ktora urobila zaznam



b) do 3 dni od odstranenia havarijného stavu

- terminy realizicie krokov

- mena realizatorov jednotlivych krokov

- meno a podpis osoby, ktora urobila zaznam a jej priamo nadriadeného veduceho pracovnika

Osobou, ktora spisuje zaznam do 24 hod. od udalosti, je osoba, ktora bezpe¢nostny incident odhalila.

Osobou, ktora spisuje zdznam do 3 dni od odstranenia stavu, ktory spdsobil bezpeénostny incident je
spravidla prislusny pouZivatel IS (poverena opravnena osoba), v jeho nepritomnosti jeho priamo nadriadeny
alebo nim poverena osoba.

Prislusny pouzivatel IS, v jeho nepritomnosti jeho priamo nadriadeny, zodpovedé za dorucenie zapisov
zodpovednej osobe, resp. Statutarom poverenej opravnenej osobe a Statutarovi prevadzkovatela.

Pravidla spdsobu evidencie bezpeénostnych incidentov a pouzitych rieSeni? /§ 37 pism. a) bod 3
vynosu/
- 0 kazdom bezpecénostnom incidente musi byt spracovany zaznam. Zaznam spracuva BS.

Kazda opravnena osoba je povinna poskytnut BS vSetky podklady a Gidaje, ktoré potrebuje pre spracovanie

zaznamu o bezpeénostnom incidente,

- zaznam o bezpe€nostnom incidente musi obsahovat’:

a) datum a Cas, kedy incident bol zisteny, kedy skonCil, a ak je to mozné, zistit' aj kedy incident zacal,

b) opis spdsobu, ako bol incident zisteny — uvedie sa najma meno zamestnanca, ktory incident ohlasil,

c) datum a Cas, kedy bol zmeneny bezpeénostny rezim,

d) chronologicky opis priebehu incidentu, opis hrozieb, ktoré posobili a spdsob, akym sa realizovali,

e) zoznam dotknutych aktiv, doklad o Skodach a predpokladana doba zotavenia,

f) porovnanie s rizikovou analyzou v Dokumentacii bezpecnostnych opatreni — posudenie, &i bolo mozné
incident oéakavat, ¢i boli spravne odhadnuté Urovne rizik a dopady,

g) opis prijatych opatreni — doklad, kedy a kym boli prijaté, doklad o ich G¢innosti a trvani,

h) navrh na prijatie opatreni pre zamedzenie recidivy bezpe¢nostného incidentu, odhad pravdepodobnosti
recidivy, zaznam o Uprave analyzy rizik v Dokumentacii bezpe€nostnych opatreni, ak takuto upravu bolo
potrebné vykonat,

i) zoznam opatreni a nariadeni, ktoré boli poruSené a mohli spdsobit Ze incident nastal, zoznam oséb ktoré

tieto nariadenia porusili,

Pravidla pre administratorov systému a zabezpecenie, ze maju pristup len k idajom, ktoré nevyhnutne
potrebuju na vykonavanie pridelenych uloh? /§ 41 pism. h) vynosu/

- SIT pre aktiva ktoré vyZaduju autentizaciu, stanovi autentizaéné postupy a mechanizmy,

- pre autentizaéné mechanizmy SIT stanovi parametre, a to najma vlastnosti hesiel: dizku, $truktiru a
expiraénu dobu,

- SIT nesmie povolit hesla kratSie ako 8 znakov, hesld musia obsahovat aspof jeden neabecedny znak a ich
expiratna doba nesmie byt dihSia ako 90 dni.

- zakazuje sa zverejiovat, alebo neopravnenej osobe akymkolvek spdsobom spristupnit vyzradit neverejné
autentizacné udaje (hesla).

- zakazuje drZanie zdznamu hesiel (napr. na papieri, v nesifrovanom softvérovom subore) ak takyto zdznam
nemdze byt bezpeéne ulozeny. Poverena opravnena osoba je povinna chranit autentizany prostriedok
jemu zvereny.



- SIT mdze pridelit autentizaéné udaje a prostriedky len opravnenym osobam prevadzkovatela, alebo
externym $pecialistom zmluvnej externej organizacie, ktora robi tidrzbu daného aktiva.

- pristupové opravnenia pridefuje pouZivatefovi IS SIT na zaklade poziadavky BS, resp. Statutéra
prevadzkovatela. Tvoria ich pristupové meno, pristupové heslo a sibor nastaveni, ktoré definuju povolené
aktivity pouzivatela (uzivatelska rola),

- pristupové opravnenia su pridelované podfa typu pouZivatefa :

a) administrator - pristup k sprave a udrzbe aktiva, mal by to byt spravca aktiva, alebo BS
b) pouzivatel - pristup len k tym modulom aplikécie (aktiva), s ktorymi bezprostredne pracuje,
c) externy pouzivatel — externy Specialista externej organizacie, ktora spravuje a udrziava

danu aplikaciu (aktivum), pristup je kontrolovany spravcom aktiva alebo administratorom,

ak ho tym poveril SIT,

Opravnené osoby pre pristup k IS, resp. k spracovavaniu osobnych tdajov v IS musia mat pred samotnym

pristupom k IS zabezpegenu :

- identifik&ciu - jednoznaéné identifikovanie opravnenej osoby pomocou identifikatora (napr. identifikaéného
kfu€a zvereného opravnenej osobe, resp. ulozeného na GRID karte alebo elektronickom zariadeni —
Lfoken®).

- autentizaciu - overenie identity jedineénym priznakom, osobné heslo, osobny certifikat vystaveny na
konkrétnu osobu

- autorizéciu — povolenie pristupu, alebo iného procesu vykondvaného v IS na zéklade identifikacie, resp.
autentizacie.

V podmienkach prevadzkovatela je opatrenie zrealizované tak, ze vSetky IS, v ktorych su osobné Udaje

spracovavané automatizovanym, alebo poloautomatizovanym spdsobom v elektronickej forme pomocou

technickych prostriedkov IS (po€itadov — stanic PC) sa vyZaduije pristupové heslo pri zapnuti stanice PC a pri
spusteni softwarového komponentu IS. Pre vzdialeny pristup k IS JISHM a jeho softwarovému komponentu

,EPSIS* prostrednictvom siete Internet, resp. k IS Schranka UPVS sa vyuziva bezpeénostny certifikat ulozeny

v elektronickom identifikaCnom zariadeni — ,token® (eID karta-OP, resp. MQC).

Softwarovy komponent IS musi zaznamenavat' vSetky vstupy (log in) a ukonéenia vstupov (log out)
opravnenej osoby do IS a do zaznamu doplnit ¢asovy Uda;.

V' podmienkach prevadzkovatela je opatrenie zrealizované tak, ze pre IS, v ktorych su osobné Udaje
spracovavané automatizovanym spésobom tito funkcionalitu zabezpecuje softwarovy komponent IS.



Il
Bezpeénostné smernice a dokumentacie

Pravidla (otazky) pre posudenie €i niektora z uloh alebo povinnosti, ktoré plni zodpovedna
osoba, nevedie ku konfliktu zaujmov zodpovednej osoby

- je Zodpovedna osoba (ZO) internd, alebo externa osoba ?
- ak je internou osobou ... pIni okrem funkcie ZO aj iné dlohy ?
- ak je internou osobou ... a plni okrem funkcie ZO aj iné Ulohy , je toto pinenie v konflikte s pinenim Gloh ZO ?

Posudzovanie tychto otazok je pravidlom, ktoré prevadzkovatel dodrzuje pri vybere ZO a naslednej kontrole
jej Cinnosti a plneni Uloh.

Pravidlo na zavedenie pseudonymizaénych technik na ochranu osobnych udajov v IS

Nastroje pseudonymizacie prevadzkovatel a nim poverené opravnené osoby su povinné pouzivat vSade tam,
kde tieto nastroje existuju a budd sa postupne do prevadzky IS dopifiat.

Pravidla na zavedenie Sifrovacich technik na ochranu osobnych udajov v IS

- zakazuje sa pouzivanie externych datovych UloZisk (cloud) na ukladanie personalnych a ekonomickych
Udajov a inych dat, bez Sifrovania, alebo pseudonymizacie osobnych udajov

- pouziva sa elektronicka komunikacia s SSL certifikatom na UPVS (www.slovensko.sk)

- pouziva sa Sifrovanie pri odosielani dokumentov beznou elektronickou poStou (bez SSL certifikatu) tam,
kde sa neda pouzit portal UPVS, pomocou ZIP + heslo, ktoré je adresatovi doru¢ované inou cestou (SMS,
dohodnuté a pod.).

Pravidla, podla ktorych v sulade s GDPR posudzuje a nastavuje lehoty uchovavania udajov
v jednotlivych IS tak, aby osobné udaje vo forme, ktora umoznuje identifikaciu dotknutych
os6b, boli uchovavané najviac dovtedy, kym je to potrebné na spinenie uéelu ich spracuvania
v danom IS (aplikacia "zasady minimalizacie uchovavania osobnych udajov")

Pravidla na nastavenie leh6t uchovavania Udajov:

- Udaje s uchovavané maximalne taku dobu, akd vyZaduje prislusny osobitny predpis,

- nie je mozné dobu uchovavania udajov svojvolne menit v rozpore s osobitnymi predpismi, alebo platnym
registraturnym planom.

Podrobné lehoty uchovavania udajov st obsahom registratirneho planu v zmysle registratirneho poriadku.

Pravidla, podfa ktorych v sulade s GDPR posudzuje Bezpeénostny spravca pripustnost’
spracuvania osobnych udajov sprostredkovatelom

Bezpeénostny spravca (BS) v zmysle €l. 4, ods.9 Bezpeénostnej politiky a v stlade s ¢1.28, ods.1 GDPR
rozhoduje o pripustnosti spractvania osobnych Udajov sprostredkovatelom pred uzavretim zmluvy ako aj
nasledne priebeZne tak , Ze u posudzuje zaruky sprostredkovatela o:

- odbornych znalostiach

- spolahlivosti

- zdrojoch, ktorymi disponuje

- prijati bezpe&nostnych opatrenti, ktoré spifiaju poziadavky GDPR



M.
Osoby opravnené spracuvat’ osobné udaje

. Pravidla a postup pre pridefovanie pristupovych prav jednotlivym opravnenym osobam do IS
obsahujucich osobné udaje

poverenym opravnenym osobam sU pridelované pristupové prava az po oboznameni sa
s podmienkami ochrany osobnych udajov pri ich spractvani prevadzkovatelom a po prideleni opravneni
k vykonavaniu spracovatelskych operéacii poverenej opravnenej osobe zo strany prevadzkovatela,

pred pridelenim pristupovych prav do IS sa musi poverena opravnena osoba preukazat Bezpeénostnému
spravcovi zaznamom o obozndmeni a zd&znamom 0 povereni poverenej opravnenej osobe,

Bezpecnostny spravca vykona pridelenie pristupovych prav do IS vyhradne v rozsahu uvedenom
v zdzname 0 povereni,

Poverenej opravnenej osobe su nasledne pridelené autentifikaéné prostriedky, pristupové hesla a pod.

. Pravidla a postup pre pridelovanie opravneni /spracovatelskych operacii/ jednotlivym opravnenym
osobam podla tloh, ktoré v IS obsahujucich osobné tdaje plnia

Prevadzkovatel (Statutar prevadzkovatefa, alebo nim poverena osoba) prideluje oprévnenia
k vykonavaniu spracovatelskych aZ po oboznameni sa s podmienkami ochrany osobnych Udajov pri ich
spracuvani prevadzkovatelom,

pri pridelovani oprévneni sa dodrzuje zasada minimalizacie — teda ¢o najmenej oprévneni vykonavaniu
spracovatelskych operacii a k pristupu do ¢o najmenSieho po¢tu IS za Uéelom plnenia zverenych Uloh
a povinnosti.

. Pravidla a pokyny pre bezpeéné spractvanie osobnych tidajov opravnenymi osobami/pouzivatelmi

Poverené opravnené osoby sa pri spractvani osobnych Udajov riadia pravidlami obsiahnutymi:

v Bezpec€nostnych opatreniach (BO) a ich prilohach,
v Smerniciach (Bezpec€nostna politika, Kamerovy systém, ...) a ich prilohach,

v pokynoch prevadzkovatela, konkrétne pokynoch $tatutara prevadzkovatela, Bezpe¢nostného spravcu
ako aj v usmerneniach Zodpovednej osoby.



4. Pravidla a pokyny pre poverené opravnené osoby (POO) — vSeobecne

Poverené opravnené osoby sa pri spractvani osobnych tdajov riadia pravidlami obsiahnutymi v dokumentoch,
pokynoch a usmerneniach podfa bodu 3.

Vo vSeobecnosti ma Poverena opravnena osoba (POO):

- povinnost vykonavat spracovatelské operacie s osobnymi Udajmi len vo vybranych IS, ku ktorym
ma pridelené pristupové prava a to len v rozsahu operacii, ktoré jej vyplyvaju z prislusného pokynu vylu¢ne
spdsobom, ktory je nevyhnutny na dosiahnutie U¢elu spractvania a spinenie pracovnych/ sluZzobnych Uloh
opravnenej osoby uréenych popisom jej pracovného miesta,

- povinnost chranit spractvané osobné udaje (dokumenty, spisy a subory obsahujice osobné
Udaje vratane udajov spracuvanych v elektronickej forme) pred ich zneuzitim, odcudzenim, poSkodenim,
znicenim, stratou, neopravnenym pristupom, poskytnutim, ako aj pred akymikolvek inymi nepripustnymi
spdsobmi spracUvania v stlade s technickymi a organizaénymi opatreniami prijatymi organizaciou,

- povinnost bezodkladne oznamit svojmu nadriadenému, zZe spractiva nespravne, nelpiné alebo
neaktualne osobné Udaje, ak v rdmci vybraného IS nemé pridelené opravnenie na ich zmenu, opravu,
doplinenie a aktualizaciu, aby opravu zabezpecil prostrednictvom opravnenej osoby s pridelenym
prislusnym opravnenim,

- povinnost priebezne likvidovat bezpeénym spdsobom pracovné verzie dokumentov v papierovej forme
(skartaénym zariadenim) a ich vymazom v elektronickej forme, ktoré obsahuju osobné udaje a su uz
nepotrebné,

- povinnost priebezne zalohovat osobné daje (dokumenty) spractivané v elektronickej forme, u ktorych
nedochadza k automatickému zalohovaniu,

- povinnost pri ziskavani osobnych udajov od dotknutej osoby (napr. ,stranky” pri prvom kontakte)
poskytnut jej informéacie podfa ¢l. 13 GDPR, pouit ju o jej pravach a ziskavat vyluéne osobné Udaje a
dokumenty obsahujuce osobné udaje, ktoré su nevyhnutné na dosiahnutie Ucelu, resp. su ustanovené
pravnym predpisom - pini si tym tzv. ,Informaéni povinnost®,

- povinnost vykonat adekvatne opatrenia, aby nedochédzalo k spristupneniu spractvanych osobnych
udajov (o inej fyzickej osobe) z IS organizacie neopravnenej osobe (napr. z dévodu nespravneho
umiestnenia /otoGenia/ obrazovky monitora alebo z volne uloZenych dokumentov obsahujlcich osobné
udaje v papierovej forme na stole),

- povinnost ziskavat osobné udaje kopirovanim, skenovanim alebo inym zaznamenavanim Uradnych
dokladov na nosi¢ informécii len vtedy, ak to pravny predpis predpoklada, pripadne je to nevyhnutné na
dosiahnutie uéelu spractvania osobnych tdajov v danom IS,

- povinnost bezodkladne nahlasit bezpeénostny incident, pri ktorom dolo k odcudzeniu, poSkodeniu alebo
zni¢eniu dokumentov alebo spisov obsahujucich osobné Udaje alebo k neopravnenému skopirovaniu
dokumentu v elektronickej forme, alebo k jeho vymazaniu zo systému,

- povinnost postupovat pri komunikacii so sprostredkovatelom v rozsahu zmluvne dohodnutych podmienok
spracuvania a prijimat od sprostredkovatela a odovzdavat mu len také osobné udaje, ktorych rozsah a
obsah vyplyva z uzatvorenej zmluvy a suvisi s Uc¢elom spracUvania a cinnostou, ku ktorej sa
sprostredkovatel zmluvne zaviazal,



povinnost zabezpedit diskrétnost pri spractvani osobnych Udajov tak, aby osobné udaje neboli
spristupnené nepovolanym osobam, ak opravnena osoba ziskava osobné udaje od inej osoby alebo inej
osobe osobné Udaje spristupiiuje v priestore pristupnom verejnosti, alebo v priestore, kde sa zdrZuje
iny zamestnanec organizacie, ktory nie je opravnenou osobou spractvat predmetné osobné udaje,

povinnost zdrzat sa akychkolvek tkonov, ktoré by viedli k ziskaniu (odcudzeniu) Udajov spractvanych v
IS organizacie alebo k narueniu alebo k prekonaniu bezpeénostnych opatreni vo vztahu k prostriedkom
IT, do ktorych nie je opravnena vstupovat,

zakazané poskytovat informacie o rozmiestneni prostriedkov IT, ich parametroch, informaénych
systémoch a ich technickom a organizatnom zabezpe€eni nepovolanym osobam,

zakazané zneuzit nedbanlivost iného pouzivatela na to, aby pouzil PC, informaény systém alebo
pocitacovu siet pod jeho (cudzou) identitou alebo ziskal udaje z PC alebo zo spracuvanych dokumentov
(spisov),

zakdzané vyvijat akukolvek komer¢nu, podnikatefsku alebo ind  z&robkovd  Cinnost
prostrednictvom prostriedkov IT organizacie.

Pravidla apokyny pre poverené opravnené osoby (POO) - spraclivanie udajov
v papierovej forme

Poverena opravnena osoba (POO) mé:

povinnost riadit sa politikou ,Cistého stola“, €o znamena, Ze po skonceni pracovnej doby, resp. po opusteni
pracoviska je opravnena osoba povinna ulozit dokumenty (spisy) obsahujice osobné Udaje, s ktorymi
pracovala, do kancelarii, uzamykatelnych skrin a trezorov,

povinnost uchovavat dokumenty (spisy) obsahujuce osobné Udaje v uzamykatelnych skriniach alebo v
uzamykatelnom priestore, do ktorého maju pristup len opravnené osoby s pridelenymi pristupovymi
pravami a skrifiu (priestor) uzamknut,

povinnost pri nakladani s dokumentami (spismi), ktorych obsah ma citlivejsi charakter (obsahuju nielen
osobné udaje, ale aj osobitné kategdrie osobnych udajov, alebo obchodné, bankové, daroveé tajomstvo a
pod.), postupovat so zvySenou opatrnostou a pri ich poskytovani, spristupfiovani a zverejiiovani byt
znacne obozretny,

povinnost zabezpecit pri kopirovani (skenovani) dokumentov obsahujucich osobné tdaje alebo ich tlaCeni
v papierovej forme (napr. prostrednictvom kopirovacieho stroja alebo tlagiarne), aby sa s ich obsahom
neoboznamila nepovolana osoba a v pripade, Ze prisludné zariadenie je umiestnené mimo priamy dosah
opravnenej osoby (napr. na chodbe), opradvnend osoba je po zadani prikazu na tladenie dokumentu
povinna bezodkladne sa presunut k tlaiarni a vytlaeny dokument z nej odobrat,

povinnost nadbytocné a chybne vytlaéené alebo nakopirované dokumenty bezodkladne zlikvidovat v
skartatnom zariadeni (nadbyto¢né a chybne naskenované dokumenty bezodkladne vymazat),

povinnost viest evidenciu alebo vyznacit, napr. v spise, z ktorého dokument obsahujuci osobné udaje
pochadza (napr. Zivotopis), ze bola vyhotovena képia, kedy bola vyhotovena a na aky Ucel (resp. pre
koho),



povinnost pri skonCeni pracovnopravneho vztahu alebo Statnozamestnaneckého pomeru odovzdat
organizacii (prevadzkovatelovi) pracovnl agendu vratane dokumentov (spisov) obsahujucich osobné
Udaje, prevadzkovatel je povinny poverenej opravnenej osobe tieto veci odobrat,

opravnenie poskytnat alebo spristupnit osobné Udaje zamestnanca na telefonické (e-mailové, faxové)
doziadanie len vtedy, ak ma nan preukazatelne predchadzajlici pisomny suhlas zamestnanca organizacie

(napr. na overenie jeho osobnych udajov pre poskytovatela poZicky a pod.),

zakdzané ponechavat dokumenty (spisy) obsahujuce osobné (daje vofhe dostupné na chodbéch
organizacie, volne odlozené v rokovacich salach (bez dozoru) alebo v inych verejne pristupnych
priestoroch, tieto sa musia nachadzat iba v tzv. chranenom priestore IS,

zakazané ponechavat dokumenty (spisy) odlozené v opustenom (uzamknutom) dopravnom prostriedku
(napr. sluzobnom alebo stikromnom automobile), tieto sa musia nachadzat iba v tzv. chranenom priestore
IS,

zakézané poskytovat na telefonické (e-mailové, faxové) vyziadanie informacie o spractvanych osobnych
Udajoch dotknutych oséb alebo osobnych udajoch zamestnancov organizacie nepovolanym osobam a to
Ziadnym spdsobom (telefonom, e-mailom, faxom, pisomne, osobne...), ak ju na to neopraviuje pravny
predpis.

Pravidla a pokyny pre poverené opravnené osoby (POO) - identifikacia a autentizacia

Poverena opravnena osoba (POO) ma:

povinnost chranit autentizaéné prostriedky (heslo, PIN, sluzobny preukaz, token — €ipovu kartu, klientsky
certifikat, Sifrovaci klG¢ a pod.) pred spristupnenim nepovolanej osobe, odcudzenim a zneuZitim,

povinnost na vyzvu systému aspori raz za 90 dni zmenit heslo a zmenené heslo odovzdat v zalepene;
obélke Statutarovi prevadzkovatela alebo nim urenej osobe (Bezpeénostny spravca),

povinnost pri zadavani hesla (PIN-u) vykonat opatrenia, aby nedoslo k jeho prezradeniu nepovolane;
osobe,

povinnost po pripadnom skompromitovani hesla alebo pri podozreni z jeho mozného zneuZitia heslo
bezodkladne zmenit,

povinnost bezodkladne oznamit prisluSnému Statutarovi prevadzkovatela alebo Bezpecnostnému
spravcovi stratu alebo odcudzenie hardvérového autentizatného prostriedku, napr. ¢ipovej karty,

povinnost dodrziavat pri vytvarani pristupového hesla nasledovné kritéria:
1. heslo ma dizku aspof 8 znakov,
2. heslo pozostava z

- malych pismen bez diakritiky (a ... z),

- velkych pismen bez diakritiky (A ... Z),

- Cisel (0-9),

- $pecialnych znakov (napr. *, #, $, %, &)

povinnost heslo pridelené Bezpe¢nostnym spravcom (napr. pri vytvoreni uZivatelského uctu, zabudnuti
hesla pouzivatelom) po prvom prihlaseni zmenit a zadat svoje heslo,



zakdzané pouzivanie jedného uzivatelského UCtu (prihlasovacie meno a heslo) alebo iného
autentizacného prostriedku (napr. Cipova karta) viacerymi pouzivate/mi,

zakézané ponechavat svoje autentizaéné prostriedky volne pristupné alebo odloZené — bez dozoru (napr.
sluzobny preukaz a pod.),

zakazané heslo (PIN) uchovéavat (archivovat) na volne dostupnom nosici dat (napr. papieri), z ktorého je
priamo Citatelné, alebo Sifrovaci klU¢ , resp. heslo (PIN) uchovévat volne dostupné na mobilnom
prostriedku IT alebo prenosnom médiu (USB), na ktorom sa nachadza zaSifrovany (zaheslovany)
dokument, stbor alebo databaza,

zakézané svoje autentizaéné prostriedky zapoZi€at alebo odovzdat (spristupnit) neopravnenej osobe a to
ani inému pouzivatelovi (opravnenej osobe),

zakazané zasielat autentizané prostriedky (uzivatelsky ucet, PIN a pod.) elektronickou poStou alebo
faxom vo forme volne Citatelného textu,

zakazané vyuzivat' v ramci aplikacie funkcionalitu systému ,zapamatat heslo®.

Pravidla a pokyny pre poverené opravnené osoby (POO) — praca s pracovnou stanicou

Poverena opravnena osoba (POO) ma:

povinnost dodrZiavat pravidlo ,Cistej obrazovky” pre prostriedky IT, na ktorych su spracivané Udaje, ¢o
znamena, Ze pri dlh§om vzdialeni sa od obrazovky PC, resp. notebooku (napr. pri odchode z miestnosti)
je pouzivatel povinny zabezpecit (uzamknut) systém, napr. stlaéenim klaves CTRL _ALT_ DEL - zamknut
pocitag, resp. odhlasit sa z aplikacie s cielom eliminovat riziko pristupu nepovolanych oséb,

povinnost uzamknut priestor (miestnost), v ktorej sa nachadzaju prostriedky IT (pocita, notebook,
tlagiarent, USB kluce a pod.) pri odchode z miestnosti, ak sa v nej nenachadza ind opravnena osoba
(pouzivatel),

povinnost uzamknut priestor (miestnost), v ktorej sa nachadzaju prostriedky IT (pocita¢, notebook,
tlagiareni, USB klu¢e a pod.) pri odchode z miestnosti, ak sa v nej nenachadza ind opravnena osoba
(pouzivatel),

povinnost po skonéeni pracovnej doby, resp. po ukonceni prace odhlasit sa zo systému, vypnut PC a
prislusné periférne zariadenia,

povinnost dbat na antivirusov ochranu PC a umoznit operaénému systému a antivirusovému programu
automaticku aktualizaciu systému a spustit reStart PC (najneskor na konci pracovnej doby), ak je potrebny
na Ucely aplikacie bezpe€nostnych zaplat,

povinnost  antivirusovym programom testovat ukladané subory na pevny disk, a prenosné média
kontrolovat antivirusovym programom pri ich vkladani,

povinnost chyby alebo zlyhanie operaéného systému, aplikacii alebo periférneho zariadenia alebo ich
akékolvek neStandardné spravanie sa (vratane zobrazenia varovania, ze PC je napadnuty virusom, ak sa
nakazu nepodari odstranit’ antivirusovym programom) nahlasit Bezpe€nostnému spravcovi spolu s
popisom chybového hlasenia a popisom problému,



povinnost, ktory z réznych dévodov pracuje na PC (notebooku) pridelenom inej POO, prihlasovat sa do
systému vylucne pod svojim uzivatelskym uctom,

zakazané odnimat kryt PC alebo periférnych zariadeni ani vykonavat technické zasahy do vnatornych
Casti PC a periférnych zariadeni (zakaz sa nevztahuje na &innosti napr. na vymenu tonera v tlaciarni,
uvolnenie zaseknutého papiera, ak pouzivatel bol o postupe pouceny),

zakazané umoznit pouzitie svojho PC (notebooku) / tabletu / mobilu / iného hardvérového komponentu IS
neopravnenym osobam (tretej strane),

zakdzané umoznit pristup prostrednictvom jemu prideleného hardvérového komponentu do IS
obsahujiceho osobné Udaje neopravnenym osobam (tretej strane),

zakazané inStalovat, pouzivat a uchovavat na hardvérovom vybaveni pridelenych prostriedkov IT
neautorizovany softver,

zakazané akokolvek zasahovat do bezpecnostnej konfiguracie softvérového a hardvérového komponentu
IS, (napr. vyradovat ho z &innosti, obchadzat nastavenia, narusat / vypinat antivirusovu ochranu, firewall
a podobne),

zakazané akymkolvek spdsobom pristupovat alebo sa snazit o neopravneny pristup k tdajom inych
pouzivatelov ani monitorovat'ich ¢innost alebo zistovat (odpocuvat) komunikaciu v ramci prostriedkov IT,

zakézané nechat po skonceni pracovnej doby a odchode zamestnancov z pracoviska alebo poéas ich
dlhodobej nepritomnosti nezabezpecené (otvorené) okna na miestnosti chraneného priestoru IS.

Pravidla apokyny pre poverené opravnené osoby (POO) - praca s mobilnymi
prostriedkami IT

Poverena opravnena osoba (POO) ma:

povinnost odlozit mobilny prostriedok IT (napr. notebook, tablet, mobil), ktory zostava v organizacii po
skonéeni pracovnej doby alebo pocas jeho dihodobej nepritomnosti na pracovisku, do chraneného
priestoru (uzamykatelna skrifia, trezor a pod.), alebo ho zabezpecit bezpenostnym mechanizmom (napr.
bezpec€nostna retiazka) tak, aby bolo zabranené jeho pouZitiu, poskodeniu alebo odcudzeniu.

Fyzické nosiCe osobnych udajov ,(listinné dokumenty, elektromagnetické a elektronické nosice — diskety,
USB paméte, CD, DVD, Blu-ray disky, prenosné externé pevné disky, elektronické UloZiska Udajov —
sietové NAS systémy a pod.), musia byt uloZzené v chranenych priestoroch v uzamykatelnych skriniach,
alebo trezoroch a to na odliSnom mieste od miesta prevadzky IS,

povinnost prenadat mobilné prostriedky IT mimo organizéciu v ochrannom obale uréenom na tento ucel,

povinnost mat' mobilné prostriedky IT prenasané mimo organizacie pod neustalym dohfadom, ¢im sa
rozumie, ze pouzivatel nesmie ponechavat mobilné prostriedky IT odloZzené v opustenom (ani
uzamknutom) dopravnom prostriedku (napr. sluZobnom alebo sukromnom automobile), vofne odlozené v
rokovacich salach (bez dozoru) alebo na inych verejne pristupnych miestach pri pracovnych rokovaniach,
napr. pocas prestavky, obCerstvenia, obedu a podobne,



povinnost nastavit primerane bezpe€né heslo (PIN) pre pristup do systému, ak to mobilny prostriedok IT
umoziuje,

povinnost prihlasovat sa do systému len pod pridelenym uzivatelskym uétom,

povinnost priebezne vykonavat zalohovanie informacii ulozenych lokalne v mobilnom prostriedku IT na
prenosné médium (pripadne pevny disk iného PC) z dévodu moZnej obnovy spractvanych informacii pri
zlyhani mobilného prostriedku IT,

povinnost nahlasit Bezpeénostnému spravcovi zlyhanie mobilného prostriedku IT alebo jeho akukolvek
neStandardnu funkcionalitu,

povinnost dbat na antivirusovl ochranu mobilného prostriedku IT,

povinnost uchovavat lokalne na mobilnom prostriedku IT z informaénych systémov organizacie len Udaje
(informécie), s ktorymi nevyhnutne potrebuje pracovat mimo organizacie a musi ich mat'v bezprostrednom
dosahu,

zakazané pripajat mobilny prostriedok IT do nezabezpe&enych verejnych datovych sieti prostrednictvom
hotspot-ov (napr. ,Free Wi-fi, ,Free Hotspot) volne pristupnych v kaviarfiach, na letiskach, v biznis
centrach, vo verejnych dopravnych prostriedkoch, na verejnych priestranstvach (voiné Wi-fi zony) a pod.,

zakézané vykonavat technické zasahy do mobilného prostriedku IT,

zakézané zasahovat do bezpe¢nostnej konfiguracie softvéru naintalovaného na mobilného prostriedku
IT,

zakézané umoznit vyuzivat mobilny prostriedok IT neopravnenym osobdm alebo mobilny prostriedok IT
zapozi¢at, prenechat alebo odovzdat tretej osobe,

zakézané umoznit pristup prostrednictvom jemu prideleného mobilného prostriedku IT do IS
obsahujuceho osobné Udaje neopravnenym osobam (tretej strane),

zakazané instalovat a pouzivat' na mobilnom prostriedku IT neautorizovany softvér.

Pravidla a pokyny pre poverené opravnené osoby (POO) — praca s prenosnymi médiami

Poverena opravnena osoba (POO) ma:

povinnost pouzivat pri praci len prenosné média (USB kluce, pamétové karty, vymenitelné disky a pod.),
ktoré pouzivatelovi pridelil prevadzkovatel a su skontrolované antivirusovym programom,

povinnost uchovévat lokalne na prenosnom médiu z IS prevadzkovatela len udaje, ktoré nevyhnutne
potrebuje k svojej praci a potrebuje ich mat k dispozicii,

povinnost Udaje uchovavané na prenosnych médiach prendSanych mimo chréneny priestor IS
prevadzkovatela zasifrovat,

povinnost chranit prenosné médium a to aj poCas prenosu / prevozu pred stratou, odcudzenim, zneuzitim
a neopravnenym pristupom tretej strany (napr. uloZzenim v trezore, uzamykatelnej skrini),



10.

povinnost pred odovzdanim / pridelenim uz pouzivaného prenosného média inej POO (ak na médiu
nema byt jeho obsah zachovany), udaje z prenosného média bezpeCne softvérovo skartovat
(niekolkonésobne prepisat udaje s vyuZitim autorizovaného softvéru ... napr. Acronis). Tuto ¢innost moze
vykonat spoloCne s Bezpe¢nostnym spravcom,

povinnost zabezpeCit, aby pri pouziti a uskladneni prenosnych médii nedoslo k ich poSkodeniu (prachom,
vlhkostou, teplotou, pdsobenim silného elektromagnetického pola),

zakazané pouzit v prostriedkoch IT prenosné médium, ktoré je poSkodené, javi znamky poruchy alebo
upozorniuje, Ze treba médium skontrolovat,

zakazané umoznit tretej strane v prostredi IS prevadzkovatela pouzivat jej prenosné média,

zakazané ponechavat prenosné médium viozené do mobilného prostriedku IT alebo PC bez dozoru (volne
pristupné) po ich vypnuti,

zakdzané umoznit neopravnenej osobe pouzit jej prenosné médium v hardvérovom komponente IS
prevadzkovatela bez priameho dozoru a osobnej asistencie POO.

Pravidla a pokyny pre poverené opravnené osoby (POO) - Internet

Prevadzkovatel ma pravo kontroly navstevovania internetovych stranok zo strany POO z jej zverenych
komponentov IS po¢as pinenia Uloh o om su véetky POO vopred informované.

Kazda poverena opravnena osoba, ktorej bol umozneny pristup do siete internet, je povinna reSpektovat
nasledovné pravidla:

- pristup do siete internet vyuzivat predovsetkym v stlade so svojou pracovnou naplfiou,

- dodrziavat etické zasady a zdrZiavat sa ¢innosti, ktoré by mohli viest k poSkodeniu dobrého
mena prevadzkovatela,

- komunikacia v internete spravidla nie je chranena pred ‘odpoClivanim®. V pripade potreby
prenosu osobnych Udajov je nevyhnutné tieto pred prenosom zabezpedit Sifrovanim. Ak nie
je opravnena osoba schopna prenos takto zabezpecit, nie je pripustné ho uskutocnit,

- je zakazané zo siete internet preberat nelegalny obsah (softvér, sibory chranené autorskymi
pravami a pod.). Preberanie spustitelnych programov je povolené len po konzultacii so
Bezpeénostnym spravcom,

- vyber blokovanych stranok bude v kompetencii Bezpenostného spravcu na zaklade
bezpeénostnej analyzy,

- poverend opravnena osoba je povinna zabezpedit spravne adresovanie prijemcu mailovej spravy
a na prenos sprav pouzivat véeobecne dané datové Standardy,

- v pripade posielania citlivych a osobnych Udajov je povinny pouzit’ kryptovanu komunikaciu
za pouzitia kryptovacieho kltiéa, ktory mu bol na poziadanie vydany BS,

- poverena opravnena osoba — pouzivatel IS je opravnena pouzivat elektronicku postu len na
legalne Ucely, obsah dat odosielanych v ramci siete prevadzkovatela a cez internet nesmie byt
v rozpore s dobrymi mravmi, rovnako musi reSpektovat zakaz posielat retazové a hromadné
e-maily, reklamné spravy a pod,



poverend opravnend osoba je povinna pravidelne vykonavat udrzbu vlastnej elektronickej
posty (zélohovanie sprav, mazanie, zhutiovanie a pod.),

Poverena oprévnena osoba (POO) ma:

1.

povinnost v e-mailovej komunikacii pouzit prevadzkovatelom oficialne pridelend e-mailovu adresu v
pripade, Ze pouzivatel vystupuje (kond) v mene prevadzkovatela,

povinnost bezodkladne mazat retazové a iné podozrivé e-mailové spravy a spamy a na opakujlce sa
obtazuijuce spravy upozornit Bezpeénostného spravcu,

povinnost zistenie virusu v prijatej elektronickej poste bezodkladne ozndmit Bezpeénostnému spravcovi,
povinnost dokument obsahujlci osobné udaje (napr. Zivotopis, fotografie, naskenované potvrdenia alebo
doklady a pod.) doruCené prevadzkovatelovi, i uz na vyZziadanie alebo bez vyziadania bezodkladne
spracovat a doru¢eny dokument obsahujuci osobné Udaje bezodkladne vymazat z elektronickej posty
vratane jeho vymazu z ,Kosa®,

povinnost zasielat elektronickou postou osobné udaje alebo dokumenty obsahujlce osobné Udaje len
vtedy, ak je to nevyhnutné a ich prenos je zabezpeceny (Sifrovany) , alebo dokument s osobnymi Gdajmi
je zabezpe€eny primerane bezpecnym heslom, ktoré je prijemcovi doru¢ené inou cestou (napr. SMS alebo
MMS spravou,

zakézané vedome rozSirovat Skodlivy softvér (virusy, Gervy, trojské kone, spam),

zak&zané zadavat svoje prihlasovacie meno a heslo do prostredia nezndmych alebo podozrivych
internetovych stranok a to ani v pripade, ak je o to poZiadany,

zaké&zané otvarat subory pripojené k sprave elektronickej poSty od neznameho alebo podozrivého
odosielatela, resp. subory ulozené v prie€inku "nevyziadana posta" ,

zakazané zasielat dokumenty obsahujuce osobné udaje volne Citatelné,

zakézané pouzivat oficialnu postovu adresu prevadzkovatela na sukromné alebo komeréné ucely.

Pravidla a pokyny pre poverené opravnené osoby (POO) — kamerovy systém

Prevadzka IS kamerovy systém sa riadi samostatnou smernicou prevadzkovatela, ktora upravuje
povinnosti POO.



V.
Pravidla postupov POO pri spracuvani osobnych udajov na zaklade jednotlivych
pravnych zakladov spracuvania osobnych udajov

1. Cl. 6, ods.1, pism. a) Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 2016/679 (GDPR) -
dotknuta osoba vyjadrila suhlas so spractivanim svojich osobnych udajov na jeden alebo
viaceré konkrétne tcely

Poverena opravnena osoba (POO) ma:

- povinnost postupovat, ak je pravnym zakladom spracuvania osobnych tdajov suhlas dotknutej osoby, tak
Ze poskytne dotknutej osobe, este pred udelenim jej sthlasu, informacie o zamyslanom spracuvani jej
osobnych udajov v rozsahu Zaznamov o spracovatelskych ¢innostiach - oboznami ju teda s tym aky je:

- ucel

- pravny zaklad

- kategodria dotknutych osdb

- kategdria osobnych udajov

- lehota na vymazanie osobnych Udajov

- kategoéria prijemcov

- oznadenie tretej krajiny / medzinarodnej organizacie pre prenos

- bezpe€nostné opatrenia / technické / organizané / personaine
Zarover POO oboznami DO o jej pravach.

- povinnost v rdmci pisomného poskytnutia informéacii (vyhlasenia) oddelit / odlisit udelenie suhlasu
dotknutej osoby na spracuvanie osobnych Udajov od inych skutoénosti, ak ich vyhlasenie obsahuje, aby
bolo jasné a zrozumitelné, Ze sa udelenie suhlasu tychto inych skutoCnosti netyka,

2. Cl. 6,0ds.1, pism. b) Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 2016/679 (GDPR) -
spracuvanie je nevyhnutné na plnenie zmluvy, ktorej zmluvnou stranou je dotknuta osoba,
alebo aby sa na zaklade ziadosti dotknutej osoby vykonali opatrenia pred uzatvorenim
zmluvy

Poverena opravnena osoba (POO) ma:

- povinnost uzatvarat (v mene prevadzkovatela — ak mé tuto kompetenciu) zmluvy bez toho, aby
spractvanie osobnych Udajov v zmluve podmieriovala udelenim suhlasu DO, ktora v zmluve vystupuje
ako uéastnik zmluvy (napr. zmluva: pracovna, ndjomnd, obchodna, darovacia a pod.), nakolko zmluva
sama o sebe je pravnym zékladom

- povinnost v predzmluvnych konaniach (napr. pri vyberovych konaniach na uchadzacov o zamestnanie)
postupovat’ bez toho, aby poskytnutie / spracivanie osobnych Udajov v relevantnych dokumentoch
(Zivotopis, doklad o vzdelani a pod.) podmiefioval udelenim suhlasu dotknutej osoby na Ucely vyberového
konania,

3. Cl. 6,0ds.1, pism. c) Nariadenia Eurépskeho parlamentu a Rady (EU) &. 2016/679 (GDPR) -
spracuvanie je nevyhnutné na spinenie zakonnej povinnosti prevadzkovatela

Poverena opravnena osoba (POO) mé:



povinnost, ak je pravnym zakladom spracuvania osobnych tdajov zakon (osobitny predpis, medzinarodna
zmluva) preverit, €i tento pravny zaklad na spractvanie osobnych Udajov je ustanoveny v tejto pravnej
norme (osobitnom zakone, osobitnom predpise alebo v medzinarodnej zmluve, ktorou je Slovenska
republika viazana. Pravna norma musi ustanovovat ucel spractvania osobnych Udajov, kategoriu
dotknutych os6b a zoznam spractvanych osobnych tdajov alebo rozsah spractvanych osobnych tdajov.
Spraclvané osobné udaje na zaklade tohto pravneho zakladu mozno z informaéného systému poskytnut,
preniest alebo zverejnit len vtedy, ak pravna norma ustanovuje (Eel poskytovania alebo ucel
zverejiiovania, zoznam spracuvanych osobnych Udajov alebo rozsah spracuvanych osobnych Udajov,
ktoré mozno poskytnut alebo zverejnit, pripadne prijemcov, ktorym sa osobné tidaje poskytnu.

Inak je prevadzkovatel a jeho POO povinny spractvanie osobnych Udajov opierat o iny pravny zaklad,
(napr. o plnenie uloh vo verejnom zaujme, alebo o svoj opravneny zaujem, ktory musi podopriet kladnym
vysledkom vykonaného testu proporcionality medzi svojim opravnenym zaujmom a zaujmom dotknutej
osoby na ochrane jej prav).

Cl. 6,0ds.1, pism. d) Nariadenia Eurépskeho parlamentu a Rady (EU) ¢. 2016/679 (GDPR) -
spracuvanie je nevyhnutné, aby sa ochranili Zivotne dodlezité zaujmy dotknutej osoby
alebo inej fyzickej osoby

Poverena opravnena osoba (POO) ma:

povinnost, ak je spractvanie je nevyhnutné, aby sa ochranili Zivotne délezité zaujmy dotknutej osoby
alebo inej fyzickej osoby, zabezpeCit aby spracuvanie bolo vykonavané minimalizovane iba pre tento
nevyhnutny ucel, v nevyhnutnom rozsahu, vnevyhnutnej — minimalizovanej dobe uchovavania
spracuvanych udajov a boli pri spracivani osobnych Udajov dodrzané aj vSetky ostatné zasady pri
spracuvani osobnych Udajov.

Cl. 6,0ds.1, pism. e) Nariadenia Eurépskeho parlamentu a Rady (EU) &. 2016/679 (GDPR) -
spracuvanie je nevyhnutné na splnenie ulohy realizovanej vo verejnom zaujme alebo pri
vykone verejnej moci zverenej prevadzkovatelovi

Poverena opravnena osoba (POO) ma:

povinnost, ak sa spraclvanie osobnych (dajov opiera o tento pravny zaklad, vediet preukazat ucel
plnenia Uloh vo verejnom zaujme a dbat, aby sa spractvanie osobnych tdajov riadilo vetkym zasadami
pri spracuvani osobnych Udajov

Cl. 6,0ds.1, pism. f) Nariadenia Eurépskeho parlamentu a Rady (EU) &. 2016/679 (GDPR) -
spracuvanie je nevyhnutné na ucely opravnenych zaujmov, ktoré sleduje prevadzkovatel
alebo tretia strana, s vynimkou pripadov, ked’ nad takymito zaujmami prevazuju zaujmy
alebo zakladné prava a slobody dotknutej osoby, ktoré si vyzaduji ochranu osobnych
udajov, najma ak je dotknutou osobu dieta.

Poverena opravnena osoba (POO) ma:

povinnost, ak sa spracuvanie osobnych udajov opiera o tento pravny zaklad, vediet preukadzat opravneny
zaujem prevadzkovatela na spraclvani osobnych (dajov, ktory musi podopriet kladnym vysledkom
vykonaného testu proporcionality medzi opravnenym zaujmom prevadzkovatela osobné Udaje spracuvat
a zaujmom dotknutej osoby na ochrane jej prav a slobdd.

Toto sa nevztahuje na spractivanie vykonavané organmi verejnej moci pri vykone ich tloh



